ZARZADZENIE NR 21.2018 Wojta Gminy Ploniawy-Bramura
7 dnia 15 czerwea 2018 r
w sprawie ochrony informacji niejawnych w Urzgdzie Gminy Ploniawy-Bramura

Na podstawie arl. 33 ust. 1 i ust. 3 ustawy z dnia & marca 1990r. o samorzydzie
gminmym (Dz. U. z 2017r., poz. 1857 z pozn. zm.), art. 15 ust. | pkt 5, art. 43 ust. 5 ustawy 7
dnia 5 sierpnia 20101, o odhronie informacji niejawnych (Dz. U. z 2018r., poz. 412), zarzadza
si¢, co nastepuje:

§ 1. W cclu zapewnienia ochrony informacji niejawnych oraz przestrzegania

przepiséow o ochronie informacji niejawnych, zatwierdza sie:

1) Instrukge dolyczaca sposobu i trybu przelwarzania informacji niejawnych
ornaczonych klauzuly ,zastrzezone” oraz zakresu i warunkéw  stosowania
srodkow bezpieczensiwa fizycznego w celu ich ochrony w Urzedzie Gminy
Ploniawy-Bramura, stanowiacy zatacznik nr 1 do niniejszego zarzadzenia,

2) Plan ochyony informacji niejawnych w Urzedzie Gminy Ploniawy-Bramura,
stanowiacy zatgcznik nr 2 do niniejszego zarzadzenia.

§ 2. Traci moc zarzgdzenic nr 55/07 Wéjta Gminy Ploniawy-Bramura z dia 12 grudnia
2007r.

§ 3. Wykonanie zarzgdzenia powierza si¢ Petnomocnikowi ds. Ochrony Informacji
Niejawnych w Urzedzie Gminv Plomawy-Bramura.

§ 4. Zarzgdze. ic wehodzi w zycie z dniem podjgeia
Uzasadnienie

Zgodnie z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 1. o ocluonie informacji
niejawnych (Dz. U. z 2018 1., poz. 412 z po7n. zm.) Do zadan petnomocnika ochrony nalezy:
opracowywanie i aktualizowanie, wymagajacego akceptagji  kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnvch w jednostce organizacyjnej, w tym w
razie wprowadzenia stanu nadzwyczajnego, 1 nadzorowanie jego realizacji”. Nalomiasl
zgodnie 7 art. 43 ust. 5 w/w ustawy Kierownik jednostki organizacyjnel zatwierdza,
opracowany przez pelnomocnika ochrony, instrukge dotyczaca sposobu i trybu
przetwarzania informacji niejawnych o klauzuli zastrzezone w podlegtych komdrkach
organizacyjunych oraz zakres i warunki siosowania srodkow bezpiecsenstwa fizycznego w
celu ich ochronv.”

mgr g Wlodzimierz Zateski




Zatgcziuk nr 1do Zarzgdzenia nr 21.2018
Wojta Gminy Plomawy-Bramura
z dnia 15 czerwca 2018r.

INSTRUKCJA dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzula ZASTRZEZONE oraz zakresu i warunkéw stosowania $rodkow
bezpieczenstwa fizycznego w cefu ich ochrony w Urzedzie Gminy Pioniawy-Bramura

Rozdzial 1. WSTEP

§ 1. Niniejsza instrukcja — zwana dalej Instrukcjg — okresla sposdb i tryb
przetwarzania informadji niejawnych o klauzuli "zastrzezone" w podleglych komdrkach
organizacyjnych oraz zakres i warunki stosowania srodkéw bezpieczenstwa fizycznego w
celu ich ochrony w Urzgedzie Gminy Ploniawy-Bramura.

§ 2. Instrukcja dotyczy wszystkich pracownikow Urzedu, bez wzgledu na zajmowane
przez nich stanowiska, jesli wiazg si¢ one z dostgpem do informadji niejawnych oznaczonych
klauzuly ,,zastrzezone” .

Rozdziat 2. KI ASYFIKOWANIE INFORMAC]I NIEJAWNYCH

§ 3. Informacjom niejawnym nadaje si¢ klauzule ,zastizezone”, jeZeli nie nadano im
wyzszej klauzuli tajnosd, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez jednostki orgaiizacyjne zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczeristwa publicznego, przestrzegania praw i wolnodci obywateli,
wymiaru sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskie;.

§ 4. Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu
lub oznaczenia innego niz dokument materiatu. Osoba ta moze okredli¢ date lub wydarzenie,
po ktorych nastapi zniesienie Jub zmiana klauzuli tajnosci.

§ 5. Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wytacznie po wyrazeniu
pisemnej zgody przez osobe, o ktorej mowa w § 4 albo jej przelozonego — w przypadku
ustania lub zmiany ustawow ych przestanek ochrony. Po zniesieniu lub zmianie klauzuli
tajnodci podejmuje sie czynnosci polegajace na naniesieniu odpowiednich zmian w
oznaczeniu dokumentu i poinformowaniu o tym jego odbiorcow.

Rozdziat 3. DOSTEP DO INFORMAC)T NIEJAWNYCH O KLAUZULI ZASTRZEZONE



§ 6. Dokumenty niejawne o klauzuli ,,zastrzezone” moga by¢ udostepniane wytacznie
osobom, ktére spelniaja nast¢puisce warunki:

1) posiadaja wazne poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji o
klauzuli co najmniej zastrzeZzone lub upowaznienie Wojta,

2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne
zadwiadczenie stwicrdzajace odbycie tego szkolenia (nie starsze niz 5 lat od daty
wystawienia),

3) realizuja zadania, ktore wymagaja dostepu do okreslonej informacji zastrzezone).

§ 7. Ewidunde poswiadczen bezpieczenstwa oraz upowaznien, o ktorych mowa w § 6 pkt 1
prowadzi Pelnomocnik Ochrony Informacji Niejawnych. Pracownik, ktory posiada
poswiadczenie bezpieczenstwa wydane w innej jednostce organizacyjnej, obowigzany jest do
przedioZzenia oryginatu Pelnomocnikowi Ochrony w ciagu 5 dni od chwili poinformowania
go o tym fakcie.

§ 8. Petnomocnik Ochrony Informacji Niejawnych, zwany dalej Petnomocnikiem
Ochrony, zobowiagzany jest do informowania Wc')jta o koniecznosd wydania upowaznienia
pracownikom, ktorych zakres obowiazkéw wymaga dostepu do dokumentéw niejawnych
oznaczonych klauzula ,,zastrzezone”.

Rozdziat 4. OBIEG DOKUMENTOW I MATERIAEOW OZNACZONYCH KLAUZULA
ZASTRZEZONE

§ 9. 1. Korespondencje z zewnatrz Urzedu, zawierajaca informacje niejawne
zakwalifikowane jako zastrzezone, przekazywana poczta specjalng, odbiera z Komendy
Powiatowej Policji Petnomocnik Ochrony lub inny wyznaczony przez Wojta pracownik,
spehiajacy wymagania okreslone w § 6 Instrukdji.

2. Dokumenty mniejawne oznaczone klauzula ,zastrzezone”, wplywajace do
sckretariatu  Urzedu za posrednictwem Poczty Polskiej lub przesylek kurierskich
przekazywane sa pracownikowi spetniajacemu wymagania okreslone w instrukcji § 7, ktory
rejestruje je w , Dzienniku Ewidencyjnym” i przekazuje Woéjtowi lub inmemu wskazanemu
na kopercie adresatowi.

§ 10. 1. Pracownik Urzedu, dokonujacy odbioru przesyiki, zobowigzany jest
sprawdzic:

©; prawidlowosc adresu,
2) catosc pieczeci i opakowania,
3) zgodnos¢ odeisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

4) zgodnos¢ numerdw na przesyice z numerami na wykazie przesytek nadanych lub w ksiazce
doreczen,



5) odcisnad na przesylce pieczec oraz wpisac date wptywu do Urzedu.

2. W przypadku stwierdzenia uszkodzenia przesyiki lub sladoéw jej otwierania, osoba
kwitujaca odbior przesytki sporzadza protokot uszkodzenia. Jeden egzemplarz protokotu
przekazuje si¢ nadawcy, drugi - Petnomocnikowi Ochrony.

§ 11. 1. Wojt lub inny wskazany na kopercdie adresat dokonuja pisemnej dekrctacji,
wskazujac imiennie pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie

spr awy.

2. W przypadku koniecznosci zapoznania si¢ z trescia dokumentu zastrzezonego
przez kilku pracownikéw Urzedu, konieczne jest rozszerzenie dekretacji.

§ 12. 1. Ostateczny odbiorca dokumentu niejawnego jest zobowiazany uzupetnic
brakujace wpisy W ,Dzienniku ewidencyjnym” przez podanie pracownikowi
prowadzacemu sprawy wynikajacych z zakresu obowiazkow danych niezbednych do pelnej
rejestracji dokumentu.

2. Po otwarciu przesyﬂ(i pracownik:

1) sprawdza, czy zawartos$¢ przesylki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym,
2) ustala, czy liczba zalgcznikow 1 stron jest zgodna z liczba podang na poszczegdlnych dokumentach.

3. W razie stwierdzenia m'eprawidtowos’,d, sporzadza w dwoch egzemplarzach
protokét z otwarda przesytki, zawierajacy opis nieprawidlowosd. Jeden egzemplarz
przekazuje nadawcy. Fakt sporzadzenia protokotu odnotowuje W ., Dzienniku
ewidencyjnym”, w rubryce , Informacje uzupe]niajqce/uwagi”.

§ 13. W przypadku wpltywu do Urzedu pisma niejawnego 0Znaczonego klauzula
.zastrzezone” lub wyzsza i brakiem przez osobe odbierajaca korespondengj¢ niejawna
odpowiedniego upowaznienia badz poswiadczenia bezpieczenistwa, o otrzymaniu takiej
korespondendji nalezy niezwlocznie powiadomié Pelhomocnika Ochrony.

§ 14. 1. Kazdy pracownik, ktéry zapoznal si¢ z tredcig dokumentu niejawnego,
dokonuje stosownej adnotacji bezposrednio na dokumencie lub w , Karcie zapoznania si¢ z
dokumentem zastrzezonym”.

2. Karte zaktada pracownik prowadzacy sprawy. W przypadku dokumentu, z ktorym
bedzie zapoznana wicksza liczba pracownjkéw, odnotowuje ten fakt na dokumencie.

3. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu podobnie jak
dokument zastrzezony.

4. Za whadciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym
dostepem odpowiada osoba, ktorej przekazano dokument nicjawny.

§ 15. Wojt przed rozwigzaniem stosunku pracy z pracownikiem posiadajacym
poswiadczenie bezpieczenistwa lub upowaznienie do dostepu do informadii niejawnych o



klauzuli ,zastrzezone” przejmuje od niego protokolarnie catos¢ maleriatdéw posiadajacych
klauzule zastrzezone i1 pisemnie wyznacza pracownika, ktory ma prowadzi¢ przcjcta
dokumentacje. Protokot sporzadza sie w dwoch egzemplarzach - dla odchodzacego
pracownika i dla Urzedu. Przekazanie przejete] dokumentacji innemu pracownikowi
odbywa si¢ na pisemne polecenie Wojta lub jego dekretagji na protokole zdawczo -
odbiorczym.

Rozdziat 5. WYTWARZANIE I WYSYEANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ZASTRZEZONE

§ 16. Informacje niejawne oznaczone klauzula ,zastrzezone”, wytworzone w
Urzedzie w formie dokumentu pisanego, moga by¢ sporzadzane odr¢cznie, na maszynie do
pisania (bez pamigci).

§ 17. Dokumenty o klauzuli ,zastrzezone” sa sporzadzane i wykonywane przcz
pracownika merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem
zastrzezonym moze odbywac si¢ lylko w pomieszczeniach Urzedu w warunkach
umozliwiajacych zapewnienie ochrony przed jego nieuprawnionym ujawnieniem lub
zapoznaniem sie przez osoby do tego nieuprawnione. Szczegdlowy opis zasad ochrony
zawarty zostat w § 24 - § 26 niniejszej Instrukdji.

§ 18. 1. Materialy niejawne o Klauzuli ,zastrzezone”, przesytane w postaci listow,
nadaje si¢ jako listy polecone za zwrotnym potwierdzeniem odbioru, zapakowane w dwie
nieprzezroczyste koperty.

2. Materiaty niejawne o klauzuli ,zastrzezone”, przesylane w postaci paczek, nadaje

sie opakowane w dwie warstwy nieprzezroczystego mocnego papieru.

§ 19. Szczegdtowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesylania
dokumentow zastrzezonych okreéla rozporzadzenie Prezesa Rady Ministrow z dia 7 grudma 2011 r.
w sprawie nadawania, przyjmowania, przewozenia, wydawania 1 ochrony materiatow zawierajacych
informacje niejawne (Dz. U. Nr 271, poz. 1603).

§ 20. 1. W przypadku koniecznosa zorganizowania narady, w trakde ktorej ustnie
beda omawiane informacje oznaczone klauzula ,zastrzezZone”, uczestnicy spotkania musza
zostaé niezwlocznie poinformowani o jego niejawnym charakterze. W spotkaniu moga
uczestniczyé wytacznie osoby spehniajace warunki, o ktérych mowa w § 6 Instrukdji, ktérych
zakres obowiazkow obejmuje sprawy omawiane na spotkaniu.

2. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych lub
cyfrowych noénikach obrazu i dzwieku. Wszelkie protokoly i notatki z narady nalezy
oznaczaé klauzula zastrzezone i dokonac ich rejestracji.

Rozdziat 6. REJTESTROWANIE 1 OZNACZANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ZASTRZEZONE

§ 21. 1. Wszystkie dokumenty zawierajace informacje zastrzezone podlegaja
zaewidencjonowaniu w prowadzonym przez Inspektora ds. zarzadzania kryzysowego
,Dzienniku ewidencyjnym”, ktdrego wzdr zostal okreslony w zalaczniku nr 2 do
rozporzadzenia Rady Ministréw z dnia 7 grudmia 2011 r. w sprawie organizagi i



[unkcgjonowania kancelarii tajnych oraz sposobu i trybu przelwarzania informacji
niejawnych (Dz. U. Nr 276, poz. 1631). Dotyczy to dokumentéw wytworzonych w Urzedzie,
jak i otrzymanych z zewnatrz.

§ 22. Materiaty zawierajace informacje niejawne, utrwalone w formie pisemnej, zwane
dalej , pismem”, oznacza sie zgodnie z rozporzadzeniem Prezesa Rady Ministrow z dmia 22
grudnia 2011 . w sprawie sposobu oznaczania materiatéw i umicszczania na nich klauzul
tajnosci (Dz. U. Nr 288, poz. 1692).

Rozdziat 7. PRZECHOWYWANIE, NISZCZENIE I ARCHIWIZOWANIE
DOKUMENTOW OZNACZONYCH KLAUZULA LZASTRZEZONE”

§ 23. 1. Dokumenty oznaczone klauzula ,zastrzezone” podlegaja obowiazkowej
ochronie przed kradzieza i nieuprawnionym ujawnieniem.

2. Dokumenty zastrzezone przechowuije si¢ zamkniete w meblach biurowych, szatach
metalowych zamykanych na co najmnicj jeden zamek.

3. Klucze do urzadzen biurowych, w kitorych przechowywane s3 dokumenty
niejawne oznaczone klauzula ,zastrzezone”, po zakorczonym dniuv pracy musza by¢
zabezpieczone przez pracownika w pomieszczeniu, o kt(')rym mowa w ust. 2 - w miejscu
niedostepnym i nieznanym powszechnie.

4. Zabrania si¢ wynoszenia poza Urzad, jak rowniez udostepniania kluczy do
pomieszczen oraz urzadzen biurowych, w ktorych przechowywane sa dokumenty niejawne
oznaczone klauzula ,zastrzezone” osobom nieuprawnionym. Pracownikom Urzedu
zabrania sie samodzielnego dokonywania wymiany zamkow bez uzyskania zgody ze strony
Pelnomocnika Ochrony.

5. Po zakonczeniu pracy, pracownik Urzedu wychodzacy z pomieszczenia, W ktérym
przechowywane sg dokumenty oznaczone klauzula ,zastrzezone”, zobowigzany jest do
zamkniecia drzwi na wszystkie zamki.

§ 24. 1. Dokumenty zastrzezone oromaclZone sa prze? pracownikow upowazmonych do
dostepu do tych informacji w teczkach akt 7 klauznla  zastrzeZone” Dokumentéw nig; 3
oznaczonych klauzulg , zastrzezone” nie wolno przechowywac razem z dolaunentami jawnymi, chyba

7e stanowig integralng czes¢ dokumentacyi.

2. W przypadku spraw ostatecznie zakoniczonych, gdy dokument jest nadal
chroniony, teczka akt o klauzuli ,zastrzezone” jest przechowywana do czasu zniesienia
Klauzuli tajnosci. Gdy dokument staje si¢ jawny teczke przekazuje si¢ do archiwum
zaktadowego.

§ 25. 1. W celu zniszczenia materiatébw niejawnych oznaczonych klauzulg
zastrzezone”, ktére nie podlegaja trwalemu przechowywaniu i utracity praktyczne
znaczenie, powoluje si¢ komisjg.

2. W sktad komisji obligatoryjnie wchodzi pracownik prowadzacy sprawy informacji
niejawnych lub Pelnomocnik Ochrony. Komisja sporzadza protokoty oceny dokumentacjt
niearchiwalnej oraz spisy dokumentacji niearchiwalnej przeznaczonej do zniszczenia. W



oparciu o przygotowang dokumentacje Wojt wystepuje z wnioskiem o udzielenie zgody na
zniszczenie do dyrektora wlasciwego archiwum panstwowego.

3. Fakt zniszczenia malerialéw niejawnych dokumentuje si¢ protokolarnie oraz
odnotowuje w rubryce ,, Uwagi” dziennika ewidencyjnego z adnotacja o tresci , Zniszczono
na podstawie protokotu z dmia .................. ”. Protokdt zniszczenia przechowuje si¢ w
pomieszczeniu, gdzie sq przechowywane informacje niejawne.

§ 26. Informacje niejawne oznaczone klauzuly ,,zastrzezone”, utrwalone na papierze nisz<zy
s1¢ przez pocigcie w niszczarce, ktora zapewnia zniszczenie materiatu, po czym nastgpuje komisyjne
spalenie zmszczonych dokumentow.



Zatgcznik nr 2 do Zarzadzenia nr 21.2016
Wojta Gminy Ploniawy-Bramura

z dnia 15 czerwca 2018r.

PLAN OCHRONY INFORMAC]I NIEJAWNYCH

Urzgdu Gminy W Ploniawach-Bramurze

Rozdziat 1. Postanowienia ogolne

§ 1. 1. Plan Ochrony Informacji Niejawnych w Urzedzie Gminy Ploniawy-Bramura
okreéla zasady i tryb postepowania z informacjami niejawnymi oraz zapewnia jedmolity
sposob postgpowania z tymi informacjami.

2. Plan ochrony informagji niejawnych opracowany zostat na podstawie wytycznych
wynikajacych z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2018, poz. 412 z p6ézn. zm.).

3. Przedmiotem ochrony w Urzedzie sa informacje niejawne oznaczone klauzula
Lzastrzezone”,

4. Podstawy prawne ochrony informacji niejawnych:
1) ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2018 1. poz. 412)

2) rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji
o cofnieciu poswiadczenia bezpieczenstwa (Dz. U. z 2010 r., nr 258, poz. 1754 z poZn. zm.),

3) rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 1. w sprawie wzoru decyzji
o odmowie wydania pos’wiadczenia bezpieczer'lstwa (Dz. U. z 2010 r. nr 258, poz. 1753 z
pozn. zm.),

4) rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie WZOrOw
poswiadczen bezpieczenistwa (Dz. U. z 2015, poz. 220 7 pozn. zm.),

5) rozporzadzenie Prezesa Rady Ministtéw z dnia 28 grudnia 2010 1. w sprawie WZOorow
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztéw przeprowadzenia szkolenia przez Agencig
Bezpieczenistwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz. U.z20151,
poz. 205 z pozn. zm.),



6) rozporzadzenie Prezesa Rady Ministrow 2z dnia 22 grudnia 2011 r. w sprawie sposobu
o7naczania materiatéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. nr 288,
poz. 1692 z pézn. zm.),

7) rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 1. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajacych informacje
niejawne (Dz. U. z 2011 r. nx 271, poz. 1603 2 pozn. zm.).

5. Definicje uzywane w Planie ochrony informacji niejawnych:

1) ustawa - jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2018

1. poz. 412 z péZn. zm.);
2) stuzby ochrony pafistwa - jest Agencja Bezpieczenstwa Wewngirznego;

3) r¢kojmia zachowania tajemnicy — jest zdolnod¢ osoby do spetnienia ustawowych
wymogdw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprow adzenia postt;powania sprawdzajacego;

4) dokumentem — jest kazda utrwalona informacja niejawna;

5) materiatem — jest dokument lub przedmiot albo dowolna ich czedé, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub brofi wyprodukowane
albo bedace w trakcie produkdgi, a takze sktadnik uzyty do ich wytworzenia;

6) przetwarzaniem informacji niejawnych -- sa wszelkie operacje wykonywane w
odniesieniu do informagji niejawnych i na tych informacjach, w szczegé]nos'.ci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,

przechowywanie, przekazywanie tub udostepnianie;

7) dokumentem szczegélnych wymagan bezpieczefstwa — jest systematyczny opis sposobu
zarzadzania bezpieczetistwem systemu teleinformatycznego;

8) certyfikacja — jest lo proces potwierdzania zdolnoéci urzadzenia, narzedzia lub innego
érodka do ochrony informacji niejawnych;

9) ryzykiem - jest to kombinacja prawdopodobienstw, a wystapienia zdarzenia niepozadanego
ijego konsekwendji;

10) szacowaniem ryzyka — jest to catodciowy proces analizy i oceny ryzyka;

11) zarzadzaniem ryzykiem - sa skoordynowane dziatania w zakresie zarzadzania
bezpieczenstwem informadii, z uwzglednieniem ryvzyka;

12) Urzedem - jest Urzad Gminy Plonjawy-Bramura;
13) Wéjt - jest Wojt Gininy Ploniawy-Bramura;

14) pelnomocnikiem ochrony - jest Pelnomocnik ds. Oclirony Informacji Nicjawnych w
Urzedzie Gminy Ploniawy-Bramura.



Rozdziat 2. Charakterystyka obicktu

§ 2. Pomieszczenie, w ktorym przechowywane sy malcrialy niejawne oznaczone
klauzula zastizeione usytuowane jest na drugim pigtrze (pokdj nt 15) budynku Uxzedu
Gminy Ploniawy-Bramura nr 83 A . Urzad jest wlascicielem budynku, ktory uzytkuje wraz z
Bankiem Spétdzielczym w Krasnosielcu, Oérodkiem Doradztwa Rolniczego w Makowie
Mazowieckim ,Agencja PZU.

Rozdziat 3. Zasady udostepniania, przechowywania i zabez pieczania dokumentow
zawierajacych informacje niejawne

§ 3. Udostgpnianie zasobéw materiatdw niejawnych odbywa sic na zasadach
okredlonych w ustawie, tj. osobom posiadajacym odpowiednie poswiadczenie
bezpieczenstwa lub upowaznienie kierownika jednostki oraz zaswiadczenie o przeszkoleniu.

§ 4. 1. Urzgdzenie (szafa metalowa), w ktérym przechowywane sa dokumenty
zawierajace informadje niejawne jest codziennie po zakonczeniu pracy zamykane.
2. Klucze do pomieszezenia biurowego, w ktorym znajduje si¢ urzadzenie do przechowywania
dokumentow zawierajacych informacije niejawne posiada petnomocnik ochrony.

3. Pomieszczenie w ktorym przechowywane sa dokumenty zawierajace informacje
niejawne, jest osobnym pokojem i samodzielnym miejscem pracy pelnomocnika ochrony.
Poza godzinami pracy Urzedu nikt nie ma dostgpu do pomieszczenia.

§ 5. 1. Obowiazek zabezpieczenia materiatéw zawierajacych informacje niejawne
powstaje w przypadku wprowadzenia stanu nadzwyczajnego. Jako stany nadzwyczajne
uwaza sie stany okreslone w art. 228 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia
1997 r. (Dz. U. z 1997 1. nr 78, poz. 483 z pdézn. zm.), tj. stan wojenny, stan wyjatkowy lub
stan Kleski zywiotowej. Stan nadzwyczajny moze by¢ wprowadzony tylko na podstawie
ustawv, w drodze rozporzadzenia, ktére podlega dodatkowemu podaniu do publicznej
wiadomosdi.

2. W zwiazku z wprowadzeniem stanu nadzwycz:jnego dziatania podjete w celu
ochrony dokumentéw niejawnych bedacych w posiadaniu Urzedu musza odpowiadac
stopniowi zagrozenia podstawowych interesdéw RP w zakresie obronnosci, bezpieczenstwa,
stosunkow gospodarczych i miedzynarodowych panstwa.

3. Ewakuacja materialéw zawierajacych informagje mejawne nastepuje na polecenie
Wojta.
4. Koordynatorem ewakuacji jest pelnomocnik ochrony, ktéry wspdlpracuje z

wyznaczonymi pracownikami Urzedu.

5. Materialy niejawne przechowywane w Urzedzie, pracownik prowadzacy sprawy
informacji niejawnych oznakowuje symbolami L7 1 E” ( Zniszezyc, Ewakuowac), ktory
dokonuje tej czynnosci w uzgodnieniu z wylworcami merytorycznymi.

6. Zabezpieczeniu podlegaja:



1) wszystkie materialy zawierajace informacje niejawne - jeshi ilod¢ tych maleriatow jeslt
niewielka,

2) w przypadku przechowywania w jednostce organizacyjnej - wigkszej osci dokuneniow
zawierajacych informacje niejawne:

a) w pierwszej kolejnosdi zabezpieczeniu podlegaja matcriaty niezbedne do wykonywania
przez Urzad zadan obronnych w stanach nadzwyczajnych oraz zapewniajace ciagtosc
jego funkcjonowania - oznakowane symbolem , E”

b) w drugiej kolejnosci - gdy czas i warunki na (o pozwola- pozostate materialy niejawne;

3) materialy nicjawne oznakowane symbolem ,Z” nalezy zniszczy¢ np. poprzez pocigeic w
niszczarce
7. Przed ewakuadjy sporzadza sie, w miar mozliwoéci, w 2 egzemplarzach spis
4 €
dokumentéw przeznaczonych do ewakuacgi oraz do zniszczenia; jeden egzemplarz.

przekazuje si¢ kierownikowi jednostki, drugi zabiera wraz z ewakuowang dokumentacjq.

8. Decyzje w sprawie zabezpieczenia -~ ewakuacji materiatéw podejmuje WOjt Gminy
Ploniawy-Bramura na wniosek petnomocnika ochrony in formacji niejawny(‘h.

9. Miejsce zabezpieczenia materialéow podlegajacych ewakuacdji ustala osoba
podejmujaca decyzje o ewakuadgji.

10. Ewakuadja powinna obejmowac:
1) zapakowanie materiatow do workow ewakuacyjnych lub skrzyi pakowych,
2) przemieszczenie workdw na srodek transportu,

3) przewiezienie do wyznaczonego przez kierownika jednostki miejsca ewakuacji.

11. Koordynatorem ewakuacji jest pelnomocnik ochrony informacji nigjawnych.

12. Pracownicy Urzedu zobowigzani sa, na zadanie pelnomocnika, do udzielenia
natychmiastowej pomocy.

Uzasadnienie

Zgodnie z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informadji
niejawnych (Dz. U. z 2018 r., por. 412 7 pozn. 7zm.) , Do zadan pelnomocnika ochrony nalezy:
opracowywanie 1 aklualizowanie, wymagajacego akceptacji  kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym w
razie wprowadzenia slanu nadzwyczajnego, i nadzorowanie jego realizacji”. Nalomiast
zgodnie z art. 43 ust. 5 w/w ustawy Kierownik jednostki organizacyjnej zatwierdza,
opracowanyg pirzez petnomocnika  ochrony, instrukcje dotyczaca sposobu i trybu



przetwarzania informacji niejawnych o Klauzuli zastrzezone w podleglych komorkach
organizacyjnych oraz, zakres i warunki stosowania srodkow bczpieczeﬁstwa fizycznego w
celu ich ochrony.”

Wobec powyzszego. zasadnym jest podjecie niniejszego zarzadzenia.



