ZARZADZENIE NR 12.2017
WOJTA GMINY PLONIAWY-BRAMURA

z dnia 21 marca 2017 roku

W sprawie wprowadzenia polityki bezpieczenstwa i instrukcji zarzadzania systemem

informatycznym stuzacym do przetwarzania danych osobowych.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz.
922) w zwigzku z § 3 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiadaé urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U.
22004 r. Nr 100, poz. 1024) oraz § 1 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 22016 r. poz. 113

pdzn. zm.) zarzadza si¢, co nastepuje:

§1.
Wprowadza si¢ do stosowania w Urzedzie Gminy Ploniawy-Bramura:
1. Polityke bezpieczenstwa, stanowigca zatacznik nr 1 do zarzadzenia.
2. Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych, stanowigca

zatacznik nr 2 do zarzadzenia.

§2.
Aktualizacja zalgcznikoéw do wprowadzanych dokumentoéw, o ktérych mowa w § 1 pkt 1 i 2 nie bedzie wymagata
zmiany niniejszego zarzadzenia, a informacja o zakresie dokonanych zmian bedzie przekazywana Sekretarzowi

Gminy Ploniawy-Bramura.

§3.

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Ploniawy-Bramura.

§ 4.

Traci moc zarzadzenie Nr 65/2005 Woéjta Gminy Ploniawy-Bramura z dnia 16 listopada 2005 r. w sprawie
wprowadzenia i wdrozenia do stosowania Instrukcji zarzadzania systemem informatycznym shizacym do
przetwarzania danych osobowych oraz Polityki bezpieczefistwa.

§5.

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatgcznik Nr 1 do Zarzadzenia Nr 12.2017
Wajta Gminy Ptoniawy-Bramura
zdnia 21 marca 2017 r.

POLITYKA BEZPIECZENSTWA

Administrator Danych Wéjt Gminy Ptoniawy-Bramura
Dnia 21.03.2017 w podmiocie o nazwie Urzagd Gminy Ploniawy-Bramura

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
wdraza dokument o nazwie , Polityka Bezpieczenstwa”. Zapisy tego dokumentu wchodza w zycie
z dniem 21.03.2017 r.

§1.
Polityka bezpieczeistwa w zakresie ochrony danych osobowych w Urzedzie Gminy Ptoniawy-Bramura,
okre$la zasady przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne

zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.
Polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczeistwa przetwarzanych danych.
Polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych oraz
w systemach informatycznych.

§2.
llekro¢ w ,,Polityce Bezpieczeristwa” jest mowa o:

1. zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

2. przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktdre wykonuje sie w systemach informatycznych,

3. systemie informatycznym - rozumie sie przez to zespot wspotpracujgcych ze soba urzadzen,
programdéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

4. zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie i eksploatacje
stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem,

5. usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje,
ktdra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

6. administratorze danych - rozumie sie przez to organ, jednostke organizacyjng, podmiot lub osobe,
o ktérych mowa w art. 3, decydujace o celach i $rodkach przetwarzania danych osobowych,

7. administratorze bezpieczenstwa informacji — rozumie sie przez to osobe wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony, o ktérych mowa w ust.
1, chyba, ze Administrator Danych sam wykonuje te czynnosci.
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8. podmiocie — rozumie sie przez to spétke prawa handlowego, podmiot gospodarczy nie posiadajgcy
osobowosci prawnej, jednostke budzetowg;

§ 3.

Administrator Danych wyznacza Administratora Bezpieczenstwa Informacji w celu nadzorowania i
przestrzegania zasad ochrony, o ktérych mowa w USTAWIE z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych. Upowaznienie dla Administratora Bezpieczenstwa Informacji oraz zakres obowigzkéw okresla
zatacznik do ,Polityki Bezpieczenstwa” nr 1.

§4.

Wykaz budynkdw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane
osobowe okresla zatacznik do ,,Polityki Bezpieczefistwa” nr 2.

§5.

Wykaz zbioréow danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych okresla zatgcznik do ,,Polityki Bezpieczeistwa” nr 3.

§6.

Opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegdinych pédl informacyjnych i powigzania
miedzy nimi oraz sposéb przeptywu danych pomiedzy poszczegdlnymi systemami okredla zatacznik
do , Polityki Bezpieczenstwa” nr 4.

§7.

W podmiocie dba sie o to, aby dane osobowe w formie papierowej byty niedostepne dla oséb
nieupowaznionych. Dokumenty znajdujg sie w pomieszczeniu zamykanym na klucz, do ktérego dostep majg
tylko osoby posiadajgce aktualne upowaznienie do przetwarzania danych osobowych.

§ 8.

Do przetwarzania danych dopuszczone sy wytgcznie osoby posiadajgce upowainienie nadane przez
Administratora Danych. Administrator Danych stosuje Srodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegélnosci zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utraty,
uszkodzeniem lub zniszczeniem. Administrator Danych nadaje uprawnienia pracownikom, ktérzy
przetwarzajg dane poprzez podpisanie upowaznienia, ktére stanowi zatgcznik nr 5 do ,Polityki
Bezpieczenstwa”. Prowadzona jest dokumentacja opisujgca sposéb przetwarzania danych w podmiocie,
a w szczegolnosci:
1. Ewidencja os6b przetwarzajgcych dane w podmiocie posiadajgcych upowaznienie — zatgcznik nr 6
do ,Polityki Bezpieczenstwa”.
2. Zestawienie danych osobowych. Kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
sg przekazywane —zatacznik nr 7 do ,Polityki Bezpieczenstwa”.
3. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnodci i rozliczalnos$ci przetwarzanych danych - zatacznik nr 8 do ,,Polityki Bezpieczeristwa”.
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§9.

Na  wniosek osoby, ktérej dane dotyczg, Administrator Danych jest obowigzany,
w terminie 30 dni, poinformowac o przystugujacych jej prawach oraz udzieli¢, odnosnie do jej danych
osobowych, informacji.

§ 10.

Administrator Danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pismie,
przetwarzanie danych osobowych w podmiocie. Podmiot ten moze przetwarza¢ dane wytgcznie w zakresie i
celu przewidzianym w umowie.

§11.

Sposéb zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzgdzania Systemem Informatycznym.

§12.

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczetistwa” majg zastosowanie odpowiednie
przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA MINISTRA
SPRAW WEWNETRZNYCH | ADMINISTRACH z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych, oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

§13.

Deklaracja intencji, cele i zakres polityki bezpieczeristwa

1. Administrator Danych wyraza petne zaangazowanie dla zapewnienia bezpieczenstwa
przetwarzanych  danych osobowych oraz wsparcie dla przedsiewzie¢ technicznych
i organizacyjnych zwigzanych z ochrong danych osobowych.

2. Polityka okresla podstawowe zasady bezpieczenstwa i zarzadzania bezpieczenstwem systemoéw, w
ktérych dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleznie
od formy ich przetwarzania (zbiory ewidencyjne, systemy informatyczne) oraz od tego czy dane sg
lub moga by¢ przetwarzane w zbiorach danych.

4. Polityka ma zastosowanie wobec wszystkich komorek organizacyjnych w tym oddziatdéw,
samodzielnych stanowisk pracy i wszystkich proceséw przebiegajgcych w ramach przetwarzania
danych osobowych.

5. Celem Polityki jest przetwarzanie zgodnie z przepisami danych osobowych przetwarzanych
w podmiocie oraz ich ochrona przed udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem przepisow okreslajgcych zasady
postepowania przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub
nieupowazniong zmiang.

6. Ze wzgledu na nieustannie zmieniajgce sie zagrozenia przetwarzania danych o osobowych
i zmiany prawa niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajgcym sie
w czasie. Uaktualnienia procedur ochrony, oprogramowania i innych parametréw stosowanych przy
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przetwarzaniu danych osobowych znajdujg na biezgco odzwierciedlenie funkcjonalne
w niniejszej Polityce.

7. Cele Polityki realizowane sg poprzez zapewnienie danym osobowym nastepujacych cech:

a) poufnosci - wilasciwosci zapewniajgcej, ze dane nie sg udostepniane nieupowaznionym
podmiotom;

b) integralnosci - wtasciwosci zapewniajgcej, ze dane osobowe nie zostaty zmienione [ub
zniszczone w sposob nieautoryzowany;

¢} rozliczalnosci - wilasciwosci zapewniajacej, ze dziatania podmiotu operujgcego na danych
osobowych mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowsi;

d) ciagtosci - zdolnosci do niezaktéconego ich przetwarzania, bez przerw uniemozliwiajgcych ich
udostepnianie osobom upowaznionym.

8. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do =zagrozen i kategorii danych objetych ochrong, $rodki techniczne
i rozwigzania organizacyjne;

b) szkolenia w zakresie przetwarzania danych osobowych i sposobdw ich ochrony;

c) kontrole i nadzér nad przetwarzaniem danych osobowych;

d) monitorowanie zastosowanych srodkéw ochrony;

e) cigglte S$ledzenie zmieniajacych sie zagrozen wewnetrznych i zewnetrznych, takze
uwzglednianie zmieniajgcego sie prawa;

f) kontrole i nadzér nad przetwarzaniem danych osobowych przez podmioty trzecie, ktérym
dane zostaly udostepnione lub powierzone.

9. Monitorowanie przez Administratora Danych zastosowanych $rodkéw ochrony obejmuje m.in.
dziatania uzytkownikow, naruszanie zasad dostepu do danych, zapewnienie integralnosci plikbéw oraz
ochrone przed atakami zewnetrznymi oraz wewnetrznymi.

10. Administrator Danych lub osoba przez niego upowazniona wdraza wszystkie niezbedne dokumenty
wynikajgce z zapiséw ustawy oraz innych przepisdw majacych zastosowania przy przetwarzaniu
danych osobowych.

Administrator Bezpieczenstwa Informacji Administrator Danych
(lroce

o iamMes. AR g e

Podpis Podpis
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Zatgcznik Nr 2 do Zarzadzenia Nr 12.2017
Woéjta Gminy Ptoniawy-Bramura
zdnia 21 marca 2017 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Administrator Danych Wéjt Gminy Ptoniawy-Bramura

Dnia 21.03.2017 r. w podmiocie o nazwie Urzgd Gminy Ptoniawy-Bramura

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJI
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych

wdraza dokument o nazwie , Instrukcja zarzgdzania systemem informatycznym” zwany dalej ,,instrukcjg”.

1)

2)

3)

4)

5)

6)

7)
8)

9)

Zapisy tego dokumentu wchodzg w zycie z dniem 21.03.2017 r.

llekroé w ,,instrukcji” jest mowa o:

podmiocie — rozumie sie przez to spétke prawa handlowego, podmiot gospodarczy nie posiadajgcy
osobowosci prawnej, jednostke budzetows;

ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych oscbowych, zwang
dalej ,,ustawa";

identyfikatorze uzytkownika — rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowainiong do przetwarzania danych osobowych w systemie
informatycznym;

hasle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6in. zm.)

sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca
2000 r. — Prawo telekomunikacyjne;

teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem sieci telekomunikacyjnej

rozliczalnosci — rozumie sie przez to wiasciwos¢ zapewniajgca, ze dziatania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi;

integralnosci danych — rozumie sie przez to wiasciwos¢ zapewniajacy, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany;

10) raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i tresci

przetwarzanych danych;

11) poufnosci danych — rozumie sie przez to wilasciwos$¢ zapewniajgcg, ze dane nie sg udostepniane

nieupowaznionym podmiotom;

12) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej

tozsamosci podmiotu.
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§1

Za przestrzeganie w podmiocie Urzgd Gminy Ptoniawy-Bramura zapisdw ,instrukcji” odpowiedzialny jest
Administrator danych lub zgodnie z zapisem §2 ,Polityki Bezpieczenstwa” wyznaczony Administrator
Bezpieczenstwa Informacji

§2

W zwigzku z tym, ze w podmiocie Urzad Gminy Ptoniawy-Bramura przynajmniej jedno urzgdzenie systemu
informatycznego, stuzacego do przetwarzania danych osobowych, potaczone jest z siecig publiczng, oraz
uwzgledniajgc kategorie przetwarzanych danych i zagrozenia wprowadza sie poziom bezpieczeAstwa
przetwarzania danych osobowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym
wprowadza sie ponizsze postanowienia:

|

Obszar, w ktdry sg przetwarzane dane, zabezpiecza sie przed dostepem o0sdb nieuprawnionych na czas
nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych. Przebywanie oséb
nieuprawnionych w obszarze, w ktorym sg przetwarzane dane, jest dopuszczalne za zgodg Administratora
Danych, Administratora Bezpieczeristwa Informacji lub w obecnosci osoby upowaznionej do przetwarzania
danych osobowych.

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych, przetwarza¢ dane moga
wytgcznie osoby posiadajgce aktualne upowazinienie nadane przez Administratora Bezpieczenstwa
Informacji. Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz loginu i hasta jest
zobowigzany niezwlocznie dokonaé¢ zmiany hasta oraz zachowaé je w tajemnicy. Uzytkownik jest
zobowigzany do zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane przez uzytkownika musi sktadac sie

z co najmniej z 8 znakow, zawierad mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby,
wowczas zapewnia sie, aby:

w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator oraz aby dostep
do danych byt mozliwy wyfgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w szczegdlnosci przed:
1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego

e poprzez zainstalowanie programu antywirusowego,
® poprzez zainstalowanie firewall (zapora sieciowa).
e poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem.

2) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajacej poprzez zastosowanie
zasilacza awaryjnego ups.

v
1. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.
2 W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, jego zmiana nastepuje nie

rzadziej niz co 30 dni. Hasto skiada sie ono co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
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zapasowych zbioréw danych oraz programoéw stuzacych do przetwarzania danych. Kopie wszystkich
danych osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien

4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacjg,
uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym zaopatrzonym w system alarmowy

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

\

Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng ostroznosc
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych
w tym stosuje hasta dostepu do komputera przenosnego oraz do plikow, w ktdrych przetwarzane sg dane
osobowe.

Vi

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe, przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza
sie w sposob uniemozliwiajgcy ich odczytanie;
2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczesniej zapisu
tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

3) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych.
§3

1. Dla kazdej osoby, ktdrej dane osobowe sg przetwarzane w systemie informatycznym — z wyjatkiem
systemow stuzgcych do przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w celu
udostepnienia go na pi$émie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba Ze dostep
do systemu informatycznego i przetwarzanych w nim danych posiada wylacznie jedna
osoba;

3) Zzrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczg;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty

udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany
jest do przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po zatwierdzeniu
przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje,
o ktérych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwéch systemach informatycznych,
wymagania, o ktdrych mowa w ust. 1 pkt 4, moga by¢ realizowane w jednym z nich lub w odrebnym
systemie informatycznym przeznaczonym do tego celu.

str. 3



§4

Po zakonczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowac sie z systemu.
W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 min, system
samoczynnie wyloguje uzytkownika przetwarzajgcego dane osobowe.

§5

Administrator Bezpieczenistwa Informacji ma obowigzek dokonywaé przegladow technicznych sprzetu
informatycznego w podmiocie oraz dbac o ich dobry stan techniczny. Zaleca sie dokonywanie przegladow
okresowych co 30 dni oraz przegladéw generalnych raz na rok. W przypadku stwierdzenia usterek
technicznych Administrator Bezpieczenstwa Informacji ma obowigzek niezwtocznie powiadomic

o tym fakcie Administratora Danych.

§6

W przypadku stwierdzenia przez Administratora Bezpieczenstwa Informacji uchybien dotyczacych
przetwarzania danych w podmiocie powinien o tym fakcie niezwtocznie powiadomic¢ Administratora Danych
oraz wprowadzi¢ takie zabezpieczenia i procedury, ktére w przysztosci wyeliminujg takie zdarzenia.

§7.

W sprawach nieuregulowanych w niniejszej ,instrukcji” majg zastosowanie przepisy ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH
| ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych

Podpis Administratora Danych Osobowych

Podpis Administratora Bezpieczenstwa Informacji

........... io.fm@&-ﬁl....hQi.w.v}.i.J:ﬂ....................

Podpis
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Ptoniawy-Bramura, 21.03.2017 r.
miejscowosc i data

Upowazinienie dla Administratora Bezpieczenstwa Informac;ji

oraz zakres obowigzkow

zatgcznik nr 1 do ,,Polityki Bezpieczeristwa”

Na podstawie § 2. Polityki Bezpieczenstwa z dnia 21.03.2017 r. zgodnie z zatozeniami
ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 .

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych

Na podstawie art. 36a ust. 1 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r. (tekst
jednolity: DZ.U.2016r.poz 922 z pdin.zm )

Administrator Danych Wéjt Gminy Ptoniawy-Bramura powotuje w podmiocie
Urzad Gminy Ptoniawy-Bramura NIP; 757-10-05-632

Administratora Bezpieczenstwa Informacji Tomasza Winnickiego

PESEL: 83091716214

Upowaznienie jest waine od chwili podpisania przez strony do dnia odwotania Administratora
Bezpieczenstwa Informacji przez Administratora Danych Osobowych.

Zgodnie z art. 36a ust.2 do zadan ABI nalezy:

1) zapewnianie przestrzegania przepiséw o ochronie danych osobowych,

2) prowadzenie rejestru zbiorow danych przetwarzanych przez administratora danych, z
wyjatkiem zbiorow, o ktérych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz informacje, o
ktérych mowa w art. 41 ust. 1 pkt 2—4a i 7 zgodnie z z zapisami Rozporzadzenia Ministra Administracji i
Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 poz. 745).

Administrator Bezpieczenstwa Informacji nadzoruje opracowanie i aktualizowanie dokumentacji, o
ktérej mowa w art. 36 ust. 2, oraz przestrzegania zasad w niej okreslonych. Jest odpowiedzialny za
przestrzeganie w podmiocie zapiséw Instrukcji Zarzadzania Systemem Informatycznym. Administrator
Bezpieczenstwa Informacji prowadzi wszelkg dokumentacje opisujacg sposéb przetwarzania danych w
podmiocie, a w szczegdlnosci:

zgodnie z § 4., Polityki Bezpieczenstwa”

Wykaz budynkow, pomieszczen lub czeSci pomieszczen, tworzgcych obszar, w ktorym przetwarzane sg
dane osobowe, ktéry okresla zatacznik do ,,Polityki Bezpieczestwa” nr 2,



zgodnie z § 5. ,,Polityki Bezpieczenstwa”

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych, ktory okresla zatgcznik do ,Polityki Bezpieczenstwa” nr 3,

zgodnie z § 6. ,,Polityki Bezpieczenstwa”

Opis struktury zbiorow danych wskazujgcy zawarto$¢ poszczegdlnych pol informacyjnych
i powigzania miedzy nimi oraz sposob przeptywu danych pomiedzy poszczegdlnymi systemami, ktory
okresla zatacznik do ,,Polityki Bezpieczenistwa” nr 4,

zgodnie z § 8., Polityki Bezpieczenstwa”

Ewidencje osob przetwarzajagcych dane w podmiocie posiadajgcych upowaznienie
- zatagcznik nr 6 do ,Polityki Bezpieczenstwa” oraz zestawienie danych osobowych z informacjg kiedy i
przez kogo zostaty do zbioru wprowadzone oraz komu
sg przekazywane —zatacznik nr 7 do ,,Polityki Bezpieczenstwa”.

Administrator Bezpieczenstwa Informacji sprawdza zgodno$¢ przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz opracowuje w tym zakresie sprawozdania dla
administratora danych lub na wniosek GIODO zgodnie z zapisami Rozporzadzenia Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. (Dz. U. 2015 poz. 745).

Administrator Bezpieczeistwa Informacji zapewnianie zapoznania o0s6b upowaznionych do
przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

Administrator danych zapewnia Srodki i organizacyjng odrebnos$¢ Administratora Bezpieczenstwa
Informacji niezbedne do naleiytego wykonywania przez niego zadan wynikajgcych z niniejszego
upowaznienia i przepiséw ustawy.

OSWIADCZENIE ADMINISTRATORA BEZPIECZENSTWA INFORMACIJI

Oswiadczam, ze zapoznatem sie z trescig i obowigzkami wynikajgcymi z tego upowaznienia oraz,
ze jako administrator bezpieczenstwa informacji, bede nadzorowat przestrzeganie zasad ochrony
danych w podmiocie Urzad Gminy Ploniawy-Bramura zgodnie z obowigzkami wynikajgcymi
Z tego upowaznienia oraz ustawy o ochronie danych osobowych.

Oswiadczam, ze spetniam wymogi dotyczace osoby powotanej na stanowisko Administratora
Bezpieczenstwa informacji tj.:

- nie bytem karany za umyslne przestepstwo,

- posiadam petng zdolnos¢ do czynnosci prawnych oraz korzystam z petni praw publicznych,

- posiadam odpowiednig wiedze z zakresu ochrony danych osobowych.

Administrator Bezpieczenstwa Informac;ji Administrator Danych
s

Podpis Podpis
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Upowaznienie do przetwarzania danych osobowych zatacznik nr 5 do ,,Polityki Bezpieczenstwa”
zgodnie z Art 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

Wdjt Gminy Ptoniawy-Bramura jako Administrator Danych
ANEQ i e nadaje upowaznienie do przetwarzania danych osobowych

w podmiocie Urzgd Gminy Ptoniawy-Bramura dla:

Imie i nazwisko:
AAres zamieszKania: e st s s et e s b e b s asasaranas
Nr PESEL:

Stanowisko stuzbowe:

Upowazniony otrzymuje dostep do ponizszych zasobéw danych osobowych w celu ich przetwarzania:

Upowaznienie nadaje sie do dnia ....ccceeeevvviverenvininierinenns

Ja nizej podpisany zobowigzuje sie do przestrzegania zasad panujgcych w podmiocie w zakresie ochrony danych
osobowych a w szczegdlnosci ,Polityki Bezpieczeristwa” oraz respektowania zapisow Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. Upowaznionego zobowigzuje sie do zapewnienia ochrony danych, zachowania
tajemnicy dotyczacej danych osobowych przetwarzanych w podmiocie oraz sposobdw zabezpieczer a takze zgtaszania
faktu naruszenia/zagrozenia zabezpieczen danych osobowych.

Oswiadczam, ze zostatem(am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych (tekst jednolity:
DZ.U.2016r.poz 922 z pdin. zm ) oraz Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych oscbowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024 ze zm.).

Oswiadczam, ze zostatem(am) poinformowany o grozacej, stosownie do przepisow Rozdziatu 8 Ustawy o ochronie
danych osobowych, odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych
przepisach, mam swiadomosé, ze naruszenie zasad ochrony danych osobowych, obowigzujgcych w podmiocie moze
zosta¢ uznane za ciezkie naruszenie podstawowych obowigzkdw pracowniczych i skutkowac¢ odpowiedzialnoscig
dyscyplinarna.

Administrator Danych

Podpis

Uzytkownik
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Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

zafgcznik nr 8 do ,, Polityki Bezpieczenstwa” zgodnie z art. 36 ust. 1 Ustawy o ochronie danych osobowych
z dnia 29 sierpnia 1997 r.

1. Administrator Danych zapewnia zastosowanie srodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci przetwarzanych
danych.

2. ABI wraz z wyznaczonymi Uzytkownikami przeprowadzajg okresowg analize ryzyka dla systemu
i na tej podstawie przedstawiajg Administratorowi Danych propozycje dotyczace zastosowania
srodkéw technicznych i organizacyjnych ($Srodkéw ochrony), celem zapewnienia wfasciwe;j
ochrony przetwarzanych danych.

3. Okreslenia poziomu bezpieczenstwa systemu informatycznego dokonuje ABI.

4. Zastosowane srodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegdinych systemow, rodzajow zbiordw i kategorii
danych.

5. Srodki ochrony, zastosowane przez ABI dla zapewnienia poufnosci, integralnosci, rozliczalnoci
i ciggtosci przetwarzanych danych, obejmujg:
- srodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);
- $rodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS) ;
- srodki organizacyjne (np. powotanie ABI, utworzenie Instrukcji zarzgdzania systemem
informatycznym) ;

6. Zastosowane srodki ochrony fizycznej pomieszczen:



7. Zastosowane srodki techniczne obejmuja:

8. Zastosowane srodki organizacyjne obejmujg:

Za niedopetnienie obowigzkéw wynikajgcych z niniejszego dokumentu pracownik ponosi
odpowiedzialno$¢ na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.
W odniesieniu do innych osdob upowaznionych do przetwarzania danych osobowych, w sytuacji
naruszen obowigzkdw wynikajgcych z niniejszego dokumentu ponies¢ mogg odpowiedzialnos¢
odszkodowawczg. Wszystkie osoby upowaznione do przetwarzania danych osobowych moge ponies¢
odpowiedzialno$¢ karng w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie.

Data i podpis Administratora Danych



Zatacznik do ,,Polityki Bezpieczenstwa” nr 9 zgodnie z art. 31 ustawy

Umowa powierzenia przetwarzania danych osobowych nr......

Zatgcznik do umowy Nr.................

Zawarta W dnil ..ooocciicveeencicie s To W e e pomiedzy:

zwanym w dalszej czesci niniejszej umowy ,Zleceniodawcy”

reprezentowanym przez:

zwanym w dalszej czesci niniejszej umowy ,, Wykonawcg”

reprezentowanym przez:

o nastepujacej tresci:



§1
Powierzenie przetwarzania danych osobowych

1. W zwigzku z realizacjia umowy nr ............. z dnia e r. pomiedzy

Lo S UTUTUO (np. Swiadczeniu ustug kadrowych) Zleceniodawca powierza
Wykonawcy trybie art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r. poz. 1182 z pdin. zm.) zwanej dalej ,,ustawg” przetwarzanie
danych osobowych.

2. Zleceniodawca o$wiadcza, ze jest administratorem danych, ktdre powierza.
3. Powierzone dane zawierajg informacje 0 .....cc.ccecvveevveriiiereneennnen (np. pracownikach).

4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie
okreslonym w § 2.
§2
Zakres i cel przetwarzania danych
1. Wykonawca bedzie przetwarzat, powierzone na podstawie niniejszej Umowy,
nastepujgce kategorie danych osobowych/zbiory danych osobowych/:
1) imie i nazwisko,
2) numer ewidencyjny PESEL,
3) seria i numer dowodu osobistego,

) o o, m— .
Celem przetwarzania danych jest ..........cuee..... (np. realizacja obstugi kadrowo-ptacowej).
3. Zakres przetwarzania obejmuje .....ccccevvieririicnreneen, (wprowadzanie, wglad, modyfikacje,

drukowanie, usuwanie, archiwizacje, przesytanie) danych osobowych.

4. Powierzone przez Zleceniodawce dane osobowe bedg przetwarzane przez Wykonawce
wyfgcznie w celu wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug
szczegotowo opisanych w umowie, o ktorej mowa w § 1 ust.1 i w sposéb zgodny
z niniejszg Umowa.

§3
Sposdb wykonania Umowy w zakresie przetwarzania danych osobowych

1. Wykonawca zobowigzuje sie, przy przetwarzaniu danych osobowych, o ktérych mowa
w § 2 ust 1, do ich zabezpieczenia poprzez podjecie s$rodkéw technicznych
i organizacyjnych, o ktérych mowa w art. 36 — 39a ustawy.

2. Wykonawca oswiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informacyjne stuzgce do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024):

1) prowadzi dokumentacje opisujacg sposob przetwarzania danych osobowych,



2) znajdujace sie w jego posiadaniu urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych zapewniajg okreslony w Rozporzadzeniu
poziom bezpieczenstwa,

3) stosuje srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiang, utratg,
uszkodzeniem lub zniszczeniem, w zakresie, za ktéry odpowiada Wykonawca,

4) do wykonania czynnosci objetych umowa dopuszcza jedynie osoby posiadajgce
imienne upowaznienia wraz z klauzulg poufnosci i posiadajgce odpowiednig
wiedze z zakresu ochrony danych osobowych.

Wykonawca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejsza Umowg, ustawg oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktére chronig prawa osdb, ktérych dane dotycza.

Wykonawca zobowigzuje sie niezwtocznie zawiadomié Zleceniodawce o:

1) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wtasciwemu
organowi panstwa, chyba Ze zakaz zawiadomienia wynika z przepiséw prawa,
a szczegolnosci przepiséw postepowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszczetego dochodzenia,

2) kazdym nieupowaznionym dostepie do danych osobowych,

3) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujgc sie
jednoczesnie od odpowiedzi na zgdanie.

. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych
kontroli dotyczacych przetwarzania danych osobowych przez Wykonawce oraz zgdania
sktadania przez niego pisemnych wyjasnien.

Na zakonczenie kontroli, o ktérych mowa w ust. 8, przedstawiciel Zleceniodawcy
sporzadza protokét w 2 egzemplarzach, ktory podpisujg przedstawiciele obu stron.
Wykonawca moze wnie$é zastrzezenia do protokotu w ciggu 5 dni roboczych od daty
jego podpisania przez strony.

. Wykonawca zobowigzuje sie dostosowac do zaleceri pokontrolnych majgcych na celu
usuniecie uchybienl i poprawe bezpieczenstwa przetwarzania danych osobowych.

Wykonawca zobowigzuje sie odpowiedzie¢ niezwtocznie i wtasciwie na kazde pytanie
Zleceniodawcy dotyczgce przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.

. Wykonawca moze ,pod powierzy¢” ustugi objete umowg, o ktérej mowa w § 1 ust. 1
i niniejszg umowa podwykonawcom jedynie za zgodg Zleceniodawcy.
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Odpowiedzialnos$é Wykonawcy

1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z Umowa, a w szczegdlnosci za udostepnienie, ujawnienie, przekazanie
osobom nieupowaznionym.

2. W przypadku naruszenia przepisow ustawy lub niniejszej Umowy z przyczyn lezgcych po
stronie Wykonawcy, w nastepstwie, czego Zleceniodawca, jako administrator danych
osobowych zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg
grzywny, Wykonawca zobowigzuje sie pokry¢ Zleceniodawcy poniesione z tego tytutu
straty i koszty.

§5
Czas obowigzywania Umowy powierzenia

1. Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony
od dnia ........... do dnia ............ .

§6
Warunki wypowiedzenia i rozwigzania Umowy

1. Zleceniodawca ma prawo rozwigzac niniejszg Umowe bez zachowania terminu
wypowiedzenia, gdy Wykonawca:

1) wykorzystat dane osobowe w sposéb niezgodny z niniejszg Umowa,

2) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody
Zleceniodawcy,

3) nie zaprzestanie niewtasciwego przetwarzania danych osobowych,

4) zawiadomi o swojej niezdolnosci do dalszego wykonywania ninigjszej Umowy,
a w szczegdblnosci niespetniania wymagar okreslonych w §3.

2. Rozwigzanie niniejszej Umowy przez Zleceniodawce jest rGwnoznaczne z
wypowiedzeniem umowy, o ktérej mowa w § 1 ust. 1.

3. Wykonawca, w przypadku wygasniecia umowy, o ktorej mowa §1 ust.1i niniejszej
umowy niezwtocznie, ale nie pdzniej niz w terminie do 5 dni kalendarzowych,
zobowigzuje sie zwrdcic lub usung¢ wszelkie dane osobowe, ktdrych przetwarzanie
zostato mu powierzone, w tym skutecznie usung¢ je réwniez z nosnikow elektronicznych
pozostajgcych w jego dyspozycji i potwierdzi¢ powyzsze przekazanym Zleceniodawcy
protokotem.



§7
Postanowienia koficowe
Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

. W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy
Kodeksu cywilnego.

. Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad wtasciwy dla miejsca siedziby
Zleceniodawcy.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

za Zleceniodawce za Wykonawce



